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® LGPD - LEI GERAL DE PROTECAO DE DADOS

Uma abordagem concisa e objetiva sobre os principais pontos da
Lei Geral de Protecdo de Dados

PARA QUE SERVE 0 PRESENTE E-BOOK SOBRE A LGPD?

Toda legislacdo que € criada acaba trazendo diversas dificuldades
desde a sua compreensdo até a sua aplicacdo. O E-book da LGPD
foi pensado como ferramenta para infroducdo dos novos conceitos
pelalei e como meio de orientacdo aos empresdrios nessa nova fase
de adequacdo.

PARA QUEM E 0 E-BOOK DA LGPD?

Criado pensando em praticidade, o E-book da LGPD é para todas as
empresas € colaboradores ligados as dreas juridica, contdbil, de
gestdo de pessoal, marketing de vendas que precisam se adequar d
nova redlidade, a necessidade de protecdo de dados e que até
entdo ndo havia tido contato com qualguer assunto relacionado d
seguranca da informacado, privacidade e LGPD.
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: DEZ RAZOES PARA SE PREPARAR PARA A LGPD

01. Todas as empresas tfratam dados pessoaqis € a lei se aplica a todas
elas;

02. Ao confrdrio do que se pensa, Ndo sAo apenas as empresas vVol-
tadas para a tecnologia que precisam se preparar, & que, todas as
empresas fratam dados pessoais em seus departamentos de RH,
Marketing, Juridico, Compliance, Comercial e até mesmo em suas
redes sociais;

03. Os dados se tornaram a base do desenvolvimento de estrategias
comerciais e até mesmo do planejomento de crescimento das em-
presas, por isso, € preciso compreender a necessidade da protecdo
deles e como podem ser utilizados;

04. O tratamento de dados pessoais somente poderd ser realizado
se estiver em conformidade com uma das bases legais previstas na
lei;

05. A transparéncia e a seguranca no tratamento de dados serd um
diferencial competitivo;

06. A necessidade de adequacdo a LGPD € uma oportunidade
para iniciar ou aprimorar programas de governanca corporativa,
capacitacdo continua e/ou o Compliance nas empresas;

07. A LGPD fraz direitos aos titulares dos dados que precisam ser ob-
servados. Os titulares de dados pessoais passam a ter o direito a: con-
firmacdo da existéncia de tratamento, acesso aos dados, correcdo
de dados incompletos, inexatos ou desatualizados, anonimizacdo,
portabilidade, eliminacdo, informacdo a respeito do compartilha-
mento de dados, possibilidade de receber informacdo sobre ndo
fornecer o consentfimento € sudas consequéncias, revogacdo do
consentimento;
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08. Serd criada uma Autoridade Nacional de Protecdo de Dados
para fiscalizar o cumprimento da lei e aplicar sancdes em caso de vi-
olacdo;

09. A multa pelo descumprimento da lei pode chegar a R$ 50 MIL-
HOES;

10. A prevencdo e adequacdo serdo sempre mais eficazes para o

crescimento e fortalecimento empresarial do que arcar com 0sS
custos e prejuizos ocasionados pelas sancoes.

: CONCEITOS PARA COMPREENDER A LGPD

A Lei Geral de Protecdo de Dados, além de ser uma lei nova, por si
sO, também traz novidades nos conceitos que utiliza, j& que muitas
das denominacoes presentes na LGPD estdo ligadas as operacoes
que, até entdo, ndo haviam sido abordadas por outros textos norma-
tivos.

Por isso, € necessdrio se familiarizar com alguns conceitos trazidos
pela nova lei:

* Banco de dados: conjunto estruturado de dados pessoais estabele-
cido em um ou em varios locais, em suporte eletronico ou fisico.

 Titular: pessoa natural a quem se referem os dados pessoaqis que
sGo objeto de tfratamento.

» Controlador: pessoa natural ou juridica, de direito publico ou priva-

do, a guem competem as decisoes referentes ao tratamento de
dados pessoais.
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e Operador (Processor): pessoa natural ou juridica, de direito publi-
CO ou privado, que realiza o tratamento de dados pessoais em nome
do controlador.

e Encarregado (DPO): pessoa indicada pelo controlador para atuar
como canal de comunicagdo enfre o confrolador, os fitulares dos
dados € a Autoridade Nacional de Protecdo de Dados (MP 869).

* Agentes de tratamento: o confrolador e o operador.

e Anonimizagdo: ufilizacdo de meios técnicos razodveis e dis-
poniveis N0 momento do fratamento, por meio dos quais um dado
perde a possibilidade de associacdo, direta ou indireta, a um in-
dividuo.

 Bloqueio: suspensdo tempordria de qualquer operagcdo de frata-
mento, mediante guarda do dado pessoal ou do banco de dados.

e Eliminag¢do: exclusdo de dado ou de conjunto de dados arma-
zenados em banco de dados, independentemente do procedimen-
to empregado.

» Transferéncia internacional de dados: fransferéncia de dados
pessodis para pais estrangeiro ou organismo internacional do qual o
Pais seja memoro.

* Uso compartilhado de dados: comunicacdo, difusdo, transferén-
cia infernacional, interconexdo de dados pessoais ou fratamento
compartilhado de bancos de dados pessoais por orgdos e enfidades
publicas no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifi-
cCa, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados.

* Relatério de impacto a protecGo de dados pessoais: documen-
tacdo do confrolador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades
Civis € aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacdo de risco.

» Orgdo de pesquisa: 6rgdo ou entidade da administragdo publica
direta ou indireta, ou pessoa juridica de direito privado sem fins lucra-
tivos legalmente constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missdo institucional ou em seu objetivo social
ou esfatutdrio a pesquisa bdsica ou aplicada de cardter histérico,
cientifico, tecnologico ou estatistico.

 Autoridade nacional: drgdo da administracdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta lei.
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e Autoridade nacional: érgdo da administracdo publica responsavel
por zelar, implementar e fiscalizar o cumprimento desta lei.

: POR QUE PRECISAMOS DE UMA LEI PARA A

o PROTECAO DE DADOS?

Além das questdes relacionadas a fraudes e crimes que podem re-
sultar em um prejuizo financeiro imediato, os dados precisam de
protecdo, pois se tornaram uma extensdo da personalidade dos in-
dividuos. A transformacdo digital do mundo fez com que a maioria
das operacdes redlizadas, em todos os dmbitos, estejom fundamen-
tadas na fransferéncia de informacaoes e, por isso, quando os dados
sdo utilizados sem autorizacdo ou com finalidade diversa daquela
para qual houve a autorizacdo para uso, existe, entdo, a violacdo
de direitos.

A PROTEGAO DE DADOS NO MUNDO

Em Maio de 2018, entrou em vigor o Regulamento Geral de Protecdo
de Dados (do inglés, General Data Protection Regulation - GDPR) da
Unido Europeia e, sem duvida alguma, foi um marco para a
protecdo de dados no mundo.

A primeira lei de protecdo de dados do Japdo, a APPI, foi criada em
2003, mas foi recentemente atualizada, em 2015. As novas regras
decorrentes da atualizacdo comecaram a valer no pais em 2017,
isto €, um ano antes da GDPR europeia.
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Nos Estados Unidos ndo existe uma legislacdo sobre protecdo de
dados que se apligue ao pais inteiro, jd que cada estado é
responsavel por sua propria legislacdo. Neste cendrio se destaca a
Lei de Privacidade dos Consumidores da Califérnia (CCPA).

J& na América Latina, a Argentina foi um dos primeiros paises a apro-
var leis referentes a protecdo de dados, jd em 1994, legislacdo essa
que deve passar por atualizacoes. O Chile regulamenta a protecdo
de dados pela Lein®. 19.628 desde 1999, que possivelmente também
sofrerd atualizacoes apods o GDPR.

O México possui a Lei Federal Mexicana de Protecdo de Dados Pes-
sodis em Posse de Particulares que estd em vigor desde 2010.

Outros paises do mundo possuem legislacoes sobre protecdo de
dados pessoais, assim como a Russia e a China.

O mapa abaixo demonstra a situacdo dos paises quanto as leis rela-
cionadas d protecdo de dados.

PROTEGAO DE DADOS PESSOAIS AO REDOR DO MUNDO

GRAU DE ADEQUAGAO
@ Pais fortemente adequado (GDPR) -

@ Pais adequado "
@ Pais parcialmente adequado .l
Autoridade nacional e lei(s) de Y
protegdo de dados pessoais )‘
Lei(s) de protecdo de dados pessoais /
o e e e e R Sl 3

Sem lei(s) especifica sobre o tema =
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® (QUEE “LGPD"?
o

Como ficou conhecida, a LGPD & abreviacdo do nome Lei Geral de
Protecdo de Dados, que & a lei n® 13.709/2018 criada para prever e
regulamentar questoes relacionadas ao fratamento de dados pes-
soqis, nos meios digiftais, inclusive, por pessoas fisicas ou juridicas
privadas ou publicas. A criacdo de uma lei com esse tema surge
com a finalidade de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da
essoa natural.

: QUANDO A NOVA LEI GERAL DE PROTECAO
@ DE DADOS PESSOAIS ENTRA EM VIGOR?

Conforme definicdo da Lei 13.853/2019, a LGPD passaria a ter vigén-
cia em Agosto de 2020, 24 meses apos a publicacdo original, para
possibilitar as entfidades publicas e privadas prazo hdbil para ade-
quacdo as regras de usos e fratamento dos dados pessoais.

Contudo, com a pandemia da Covid-19 tivemos entdo a publi-
cacdo da Medida Proviséria 959/2020 que adiou a vigéncia da LGPD
para Maio de 2021. De todo modo a aplicacdo de multas sé6 poderd
acontecer a partir de Agosto de 2021. Entretanto, a MP que ndo é
convertida em lei perde a validade e, € neste ponto em que esta-
Mos.
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A data limite para votacdo quanto d conversdo da MP é 26 de
Agosto e ela ja fora suspensa por duds vezes no congresso, a pre-
visdo & que aconteca no dia 25 para gque se tfenha uma posicdo final
quanto & vigéncia da lei.

® (0 QUE SAO DADOS PESSOAIS?

A Lei Geral de Protecdo de Dados Pessoais indica que dado pessodl
é a “informacdo relacionada a pessoa natural identificada ou identi-
ficavel”.

Diante desta definicdo, podemos entender que dados pessoais Ndo
sG0 apenas 0s nomes, prenomes, enderecos e CPF. Dado pessoal é
toda informacdo que pode idenftificar um individuo, assim os nUme-
ros de Internet Protocol — IP, nUmero de identificacdo da seguridade
social de um funciondrio e os dados biométricos utilizados para
acesso, por exemplo, se tornam dados pessoaqis conforme a
definicdo legal.

0 QUE SAO DADOS PESSOAIS SENSIVEIS?

Sdo dados pessoais sobre origem racial ou étnica, conviccdo religio-
sa, opinido politica, filiacdo a sindicato ou a organizacdo de cardter
religioso, filoséfico ou politico, dado referente a saude, & vida, & ori-
enfacdo sexual, dado genético ou biométrico, quando vinculado a
uma pessoa natural. SGo aqueles que, se expostos ou compartilha-
dos, podem causar impacto para a vida pessoal e/ou profissional,
como por exemplo, os dados relacionados co historico de saude do
individuo.
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: 0 QUE E TRATAMENTO DE DADOS?

Tratamento de dados é toda operacdo realizada com dados pes-
$OQIs, COMO as que se referem a coletqa, producdo, recepcdo, classi-
ficacdo, ufilizacdo, acesso, reproducdo, fransmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminacdo, ava-
liacdo ou confrole da informacdo, modificacdo, comunicacado,
transferéncia, difusdo ou extracdo.

: EM QUE SE APLICA A LGPD?

A qualquer operacdo de tfratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independente-
mente do meio, do pais de sua sede ou do pais onde estejam loca-
lizados os dados, desde que a operacdo de tratamento seja realiza-
da no territério nacional, a atividade de fratamento tenha por objeti-
vo a oferta ou o fornecimento de bens ou servicos ou o tratamento
de dados de individuos localizados no territério nacional ou os dados
pessoais objeto do tfratamento tenham sido coletados no territério
nacional.

Os dados coletados no territdrio nacional sdo os dados pessoais dos

titulares que se encontram no territério nacional no momento da
coleta.
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: CONTROLADORES E OPERADORES,

o (QUEM SAO E 0 QUE FAZEM?

Tanto o Controlador como o Operador sdo agentes de fratamento
por definicdo legal.

O Controlador é “toda pessoa natural ou juridica, de direito publico
ou privado, a guem competem as decisdes referentes ao fratamen-
to de dados pessoais” (artf. 5°, VI) e, Operador é a “pessoa natural ou
juridica, de direito publico ou privado, que realiza o fratamento de
dados pessoais em nome do contfrolador” {art. 5° VII).

O Operador atua em conformidade com as diretrizes elaboradas
pelo Controlador, ndo interferindo no tratamento dos dados do titu-
lar, j& que o infuito do fratamento € determinado somente pelo con-
trolador. E o controlador, entdo, quem vai definir as finalidades do
tratamento se, por exemplo, utilizar os dados pessoais de seus clien-
tes e elaborar campanhas de vendas com o envio de comuni-
cacoes.

E o controlador o responsdvel por cuidar para que os dados sejam

tratados segundo as especificacoes apresentadas ao fitular, portan-
to, de tfracar os limites para o operador.
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QUEM PRECISA TER CONTROLADOR E/OU OPERADOR?

Na verdade, a pergunta ndo € quem precisa, mas sim gquem serdo.
Controlador e Operador sdo as definicoes de agentes de fratamen-
to em decorréncia da funcdo que desempenham no tratamento de
dados. O Confrolador que possui a prerrogativa quanto a decisdo
sobre o fratamento poderd ser o dono da empresa, empresa con-
tratante de prestacdo de servicos ou um diretor de departamento, a
depender de cada caso. O Operador serd o responsdvel pelo trata
mento de dados propriomente dito, podendo ser, entdo, um co-
laborador da equipe de T, uma empresa confratada para
prestacdo de servicos e até mesmo um atendente de call center.

Desse modo, fica claro que toda empresa que realiza tfratamento de
dados ja possui pessoas que estdio nas funcoes de Controlador e de
Operador, embora ndo existisse a definicdo propriomente dita. A
partir da vigéncia da lei, o que deverd acontecer € a idenfificacdo
desses agentes para que se delimite as condutas e responsabili-
dades de cada um, conforme a lei preve.

: A LGPD SE APLICA APENAS AOS

o DADOS DIGITAIS?

Nao! Quando falamos da LGPD automaticamente acabamos pen-
sando nas operacdes feitas por meios digitais, transferéncias eletroni-
cas e envio de documentos por meio virtual, mas a Lei Geral de
Protecdo de Dados se aplica aos dados tratados independente-
mente do meio, por isso, todas as informacdes tratadas, ainda que
estejam armazenadas em meio fisico, também devem ser objeto de
atencado.
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: EM QUAIS CASOS DE TRATAMENTO DE DADOS

@ PESSOAIS, A LGPD NAO SERA APLICADA?

SAo 0s casos em que o fratamento de dados pessoais for feito: por
uma pessod fisica, para fins particulares, e ndo comerciais, para fins
exclusivamente jornalisticos, artisticos e académicos, pelo Poder PU-
blico - no caso de seguranca publica, defesa nacional, seguranca
do Estado e atividades de investigacdo e repressdo de infracoes
penais. Podem ndo estar sujeitos a aplicacdo da LGPD os dados pro-
venientes e destinados a outros paises, que apendas transitem pelo
territério nacional, sem que aqui seja realizada qualquer operacdo
de tratamento e, desde que o pais de origem tenha nivel de
protecado similar ao previsto na LGPD.

A LGPD PREVE MULTAS?

A LGPD implementa a aplicacdo de severas sancoes para empresas
que descumprirem as disposicdes legais e, por isso, € tdo relevante a
adequacdo das empresas ao disposto na lel.

Além das multas pecunidrias, existem outras sancoes previstas que
podem ser aplicadas, tais como, publicizacdo da infracdo apds de-
vidamente apurada e confirmada a sua ocorréncia; bloqueio dos
dados pessoais a que se refere a infracdo até a sua regularizacdo;
eliminacdo dos dados pessoais a que se refere a infracdo; suspensdo
parcial do funcionamento do banco de dados a que se refere a in-
fracdo pelo periodo mdximo de 6 (seis) meses, prorrogdvel por igual
periodo, até a regularizacdo da atividade de fratamento pelo con-
trolador; suspensdo do exercicio da atividade de tratamento dos
dados pessodais a que se refere a infracdo pelo periodo mdaximo de 6
(seis) meses, prorrogdvel por igual periodo; proibicdo parcial ou total
do exercicio de atividades relacionadas a tratamento de dados.
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As sancoes seguirdo critérios como: gravidade da infracdo, boa-fé do
infrator, possiveis vantagens econdmicas auferidas pelo infrator, rein-
cidéncia, cooperacdo para esclarecimento do caso, demonstracdo
de evidéncias de mecanismos, procedimento e adocdo de boas
praticas de seguranca para minimizar possiveis danos causados aos
titulares.

: SEGURANCA E BOAS PRATICAS

O artigo 46 traz como obrigacdo tanto a Conftroladores como a O-
peradores a adocdo de "medidas de seguranca, técnicas e adminis-
trativas aptas a proteger os dados pessoais de acessos ndo autoriza-
dos e de situacoes acidentais ou ilicitas de destruicdo, perda, alte-
racdao, comunicacdo ou qualguer forma de tratamento inadequado
ou ilicito".

Quando pensamos em seguranca da informacdo, muito se fala sobre
recursos fecnoldgicos que possam evitar ataques e/ou vazamentos,
porém, a grande lacuna que existe na atualidade é a auséncia da
cultura da seguranca da informacdo. Algumas pessoas j& se aten-
taram para o quanto é importante a protecdo dos dados, por outro
lado, muitas empresas e pessoas Ndo entendem a sua importdncia e
ndo analisam suas acoes diante desse prisma.

De todo modo, a propria LGPD traz em seu texto algumas condutas
voltadas justamente para a criacdo e manutencdo dessa culturg,
denftre elas estdo o Privacy By design, a comunicacdo em casos de in-
cidente e a Governanca em privacidade.
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PRIVACY BY DESIGN

Por Privacy By design entende-se que “todo sistema deve ser estru-
turado de modo a atender aos requisitos de seguranca, aos padroes
de boas prdtficas e de governanca, € aos principios gerais previstos
nesta Lei e ds demais normas regulamentares” previsdo essa que
estd no artigo 49 da Lei Geral de Protecdo de Dados.

A adocdo do “Privacy by design”, segundo a ideadlizadora da ex-
pressdo, Ann Cavoukian, deve atender aos seguintes requisitos:

e Ser proativo, ndo reativo;

e Privacidade como configuracdo padrdo, a opcdo para tornar
algo publico deve ser posterior;

* Privacidade incorporada ao design;
* Considerar todos os interesses envolvidos, sobretudo o do titular;

e Seguranca de ponta a ponta, durante todo o ciclo de vida do pro-
duto ou servico;

e Preservacado da visibilidade e transparéncia;
* Respeito a privacidade do titular;

e Comunicacdo em caso de incidentes.
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COMUNICAGAO EM CASOS DE INCIDENTE

Caberd ao controlador o dever de comunicar a autoridade nacion-
al e fambém ao titular sempre que ocorrer um incidente de segu-
ranca que possa acarretar risco ou dano relevante aos titulares, em
prazo razodvel, que poderd ser definido pela autoridade nacional e
mencionard, No MiNiMo:

* A descricdo da natureza dos dados pessoais afetados;

* As informacdes sobre os titulares envolvidos;

* A indicacdo das medidas tfécnicas e de seguranca utilizadas para
a protecdo dos dados, observados os segredos comercial e industri-
al;

e Osriscos relacionados ao incidente:

* Os motivos da demora, no caso de a comunicacdo ndo ter sido
imediata;

* E as medidas que foram ou que serdo adotadas para reverter ou
mitigar os efeitos do prejuizo

Incidente de seguranca ndo é apenas gquando ocorre ataques
hackers, € qualqguer fato que possa comprometer a integridade dos
dados pessoais ou sua utilizacdo por pessoas desautorizadas, como
por exemplo, o envio de um arquivo com dados de clientes em um
aplicativo de mensagens para o destinatdrio errado.

GOVERNANGA EM PRIVACIDADE

Os incisos | e Il do artigo 50 da LGPD estabelecem o minimo que um
programa de governanca deve confer. Assim, € importante que o
Programa:

18



* Demonsire o comprometimento do controlador em adotar proces-
sos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas prdtficas relativas & protecdo de
dados pessoais;

» Seja aplicdvel a todo o conjunto de dados pessoais que estejam
sob seu confrole, independentemente do modo como se realizou
sua coleta;

* Seja adaptado a estrutura, d escala e ao volume de suas ope-
racoes, bem como d sensibilidade dos dados tratados;

» Estabeleca politicas e salvaguardas adequadas com base em pro-
cesso de avaliacdo sistemdtica de impactos e riscos d privacidade;

* Tenha o objetivo de estabelecer relacdo de confianca com o titu-
lar, por meio de atuacdo fransparente e que assegure mecanismaos
de participacdo do ftitular; esteja infegrado a sua estrutura geral de
governanca e estabeleca e aplique mecanismos de supervisdo in-
ternos e externos;

 Conte com planos de resposta a incidentes e remediacdo;

e Seja atudlizado constantemente com base em informacoes obti-
das a partir de monitoramento continuo e avaliacoes periddicas;

» Seja passivel de comprovacdo (accountability).

A adocdo de boas prdaticas e um programa de governanca em pri-
vacidade é elemento avaliado quando houver aplicacdo das
sancoes, ja que a existéncia dessas medidas fem como finalidade e
resulfado a criacdo de uma cultura de protecdo a privacidade em
uma organizacdo, e de definir os procedimentos internos visando
proteger esse valor, que passa a integrar os propodsitos da compa-
nhia.
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: E ENTAO, POR ONDE COMEGAR?

Se vocé chegou até aqui, o primeiro passo ja foi dado, que € saber
se o Brassil passa a contar com uma regulamentacdo propria quanto
d protecdo de dados em Agosto de 2020. A partir disso, € preciso,
entdo, avaliar quais sdo os pontos criticos relacionados & protecdo
de dados na sua instituicdo. Politica de seguranca da informacdo e
a capacitacdo dos colaboradores serdo elementos imprescindiveis
para essa nova fase em que o dados exigem protecdo. Cada em-
presa terd necessidades especificas e questdes individuais que pre-
cisardo de andlise e adequacdo. E o momento de buscar suporte
para diagndstico e adequacdo a LGPD para inaugurar uma nova
fase para sua empresa, em que a seguranca e a protecdo dos
dados refletem o comprometimento com a seguranca de todos os
consumidores, colaboradores, fornecedores e clientes.

: LGPD NAS RELAGOES DE TRABALHO

Ao confrdrio do que acontece no Regulamento Geral sobre a
Protecdo de Dados (GDPR, na sigla em inglés), a Lei Geral de
Protecdo de Dados (LGPD) ndo traz de modo especifico qualquer
previsdo quanto ds relacoes de frabalho.

20



J& o regulamento europeu possui disposicoes especificas sobre o
tratamento de dados nas relacoes enfre 0 empregado € o empre-
gador.

Por isso a aplicacdo da LGPD nas relacdes de trabalho demanda
uma andlise conjunta do que trata a legislacdo trabalhista e os ele-
mentos acrescidos pela LGPD relacionados a protecdo de dados.

FASE PRE-CONTRATUAL

Existem alguns pontos que demandam atencdo. A LGPD nas
relacoes trabalhistas se aplica desde a fase pré-contratual, em que
hd o recebimento dos curriculos dos candidatos a uma determinada
guarda.

E interessante que a autorizacdo para armazenamento dos dados
exista, bem como a autorizacdo para compartihamento dos dados
com a finalidade especifica informada. Um bom exemplo € o com-
partiihamento desses dados entre agéncias de emprego, por outro
lado, ndo poderia haver o compartinamento das informacoes para
uma agéncia de publicidade que busca contato com potenciais
consumidores, jO que, em uma situacdo como essa haveria o desvio
de finalidade.

Ainda na fase pré-contratual € necessario que a discriminacdo seja
evitada, o que pode acontecer a partir das informacoes solicitadas
no processo seletivo. A propria LGPD tem como principio a ndo dis-
criminacdo, o que reforca os entendimentos ja solidificados no
ambito trabalhista, que proibem a discriminacdo de candidatos de-
vendo a recusa acontecer em decorréncia de eventual incom-
paftiibilidade técnica para a funcdo a ser desempenhada.

FASE CONTRATUAL

Na fase confratual o préprio contrato de trabalho passa a ser um
documento composto por dados pessoais, o qgue amplia a respon-
sabilidade quanto a guarda dessas informacoes por parte do em-
pregador.
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Os confratos devem conter cldusulas especificas relacionadas ao
consentimento para o uso dos dados das informacdes dos colabora-
dores, quando o uso ndo estiver baseado no cumprimento de
alguma obrigacdo legal.

Em outro ponto se fazem necessdrias também, cldusulas que expres-
sem a responsabilidade do colaborador quanto & guarda das infor-
macoes que ele possa ter acesso em decorréncia da atividade de-
sempenhada dentro da instituicdo.

Sendo a LGPD uma legislacdo nova e que requer um forte trabalho
educacional para que se torne efetiva, os colaboradores precisam
ser freinados e capacitados para que possam saber quais sao as
suas responsabilidades diante das previsoes trazidas pela lei e das
normativas infernas das empresas.

RESPONSABILIZACAO DO EMPREGADO

O freinamento € extremamente necessdrio j& que nos casos de inci-
dentes de seguranca com os dados, a depender da situacdo, serd
necessaria a apuracdo da conduta do colaborador para com-
preender se houve culpa ou dolo.

Sem a devida capacitacdo torna-se invidvel a responsabilizacdo do
colaborador diante de uma conduta realizada e que possa ter oca-
sionado o vazamento ou a utilizacdo inadequada de dados.

As falhas ocorridas podem gerar consequéncias contratuais para a
empresa, como as multas previstas e até mesmo danos & reputacdo
da marca. Por isso, também serd necessdrio identificar nas ope-
racoes de fratamento de dados que serdo realizadas quem sAo 0s
operadores e controladores, justamente para que a responsabili-
zacdo possa ser realizada de modo adequado.
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FASE POS-CONTRATUAL

No caso das relacdes com os empregados, existem vdarios documen-
tos que precisam ser armazenados diante das obrigacdes legais de-
limitadas por diversos érgdos publicos e, hd ainda, a necessidade de
guarda para comprovacdo das informacoes relacionadas ao perio-
do em que o colaborador esteve vinculado a empresa.

E preciso entdo observar os prazos prescricionais de cada obrigacdo
para elaboracdo da polifica de eliminacdo de dados que deve
abarcar os dados dos colaboradores, sem que isso possa representar
prejuizo posterior para instituicdo.

CONTRATAGAO: PRESTADOR DE SERVIGOS X CLT

Com as delimitacdes trazidas pela LGPD quanto as responsabili-
dades do Controlador, uma discussdo necessdria € a escolha da mo-
dalidade de contratacdo.

E preciso analisar se o formato escolhido proporciona a possibilidade
de fiscalizacdo e privacidade dos dados a serem tratados em deter-
minados setores.

Para que se compreenda a questdo, basta um exemplo simples: se
terei uma determinada funcdo em minha empresa em que a
PEessod, ou a empresa que ird exercer, terd acesso a todos os dados
pessoais e sensiveis dos meus colaboradores e/ou clientes, qual mo-
dalidade de contratacdo ird proporcionar maior seguranca ao em-
pregador?

Em ambas as possibilidades surgem novos pontos de atencdo que
precisam ser ajustados no momento da contratacado, seja via contra-
to regulamentado pelo Cdodigo Civil, ou por uma contratacdo regu-
lamentada pela CL

23






O conteddo do presente e-book nGo esgota o
fema e deve, portanto, ser ulilizado como mate-
rial infrodutorio, ndo dispensando, ainda, a leitu-

ra da legislagcdo na integra.






